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Les données privées, 
qu’est que c’est ?

Age, poids, religion, achats, lectures, pratiques 
culturelles, revenus, profession, liens d’amitié, 
couple pratiques sexuelles, activités de loisirs, 
activités professionnelles, déplacements, 
modes de déplacement, ordinateur, activités sur 
le web, recherches sur le web, maladie, 
humeur, sentiments,…



  

Les données privées, 
qu’est que c’est ?

« toute information relative à une personne 
physique identifiée ou qui peut être identifiée, 
directement ou indirectement, par référence à 
un numéro d'identification ou à un ou plusieurs 
éléments qui lui sont propres »



  

Les données privées, 
qu’est que c’est ?

Les données sont protégées par la loi 
Informatique et libertés de 1978, le RGPD ainsi 
que la Convention n°108 pour la protection des 
données personnelles du Conseil de l'Europe.



  

Les données privées, 
qu’est que c’est ?

« toute personne dispose du droit de décider et 
de contrôler les usages qui sont faits des 
données à caractère personnel la concernant ».



  

Comment sont-elles collectées ?

● La plupart du temps, chacun les donne. 
● On prétend que c’est parce que les gens le souhaitent. 

Mais est-ce vrai ? → psychologie sociale : soumission 
librement consentie, dark patern 

● Formulaires diverses : association, services divers 
(hôpital, médecin, carte vitale, …), écoles, banque, la 
poste et divers services de livraison, collecte automatisée, 
beacon,…).
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Par qui sont-elles collectées ?

● Datavores (GAFAM, etc...), 
● état (services de renseignement mais d’abord par 

les services ordinaires : fisc, police, …), 
● service public (enseignement,…)
● villes (listes électorales), 
● banques, entreprises commerciales, associations,…



  

Par qui sont-elles collectées ?
● Base élèves
● Fiches « S »
● FNAEG : fichier national des empreintes génétique – recueillies au cours d’enquêtes – 

2,9 millions
● AGDREF : étrangers et titres de séjour
● FAED : fichier automatisé des empreintes digitales : recueillies au cours des enquêtes – 

6,2 millions
● Dossier pharmaceutique : suivi des prescriptions et achats de médicaments 34 millions
● Répertoire national d’identification des personnes physiques : 97,1 millions (Num de 

ss).



  

Pour quelles raisons sont-elles 
collectées ?

● Le commerce
● Le marketing commercial
● Le marketing politique
● La sécurité
● La santé
● La simplification administrative
● ...



  

Ces raisons sont-elles « bonnes » ?

● Oui et non !
● La simplification administrative pas opérante
● Les fichiers d’adhérents : infos non pertinente (sexe, age, 

CSP, etc.)
● Monitoring des données de santé (« quantified self ») : 

stress, erreurs.
● Assurance à tarif différentiés : le contraire de l’esprit.



  

Cela pose-t-il des problèmes ?

● Oui !
● Le parent qui vient indûment chercher l’adresse de 

son ex conjoint à l’école.
● quand tu es sur la fin de ta batterie, le prix de ton Uber 

monte.
● tu fiches les autres en postant des photos d’eux, en 

les identifiant
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Cela pose-t-il des problèmes ?

● Les algorithmes ne sont ni éthiques, ni neutres, ni 
scientifiques, ni parfaits.

● Ce sont des réponses à commandes humaines, 
réalisées par des humains.

● C’est difficile d’effacer des données numériques
● Le traitement informatique, c’est l’industrialisation du 

traitement des données à grande échelle



  

Que faire ?

« Une société dans laquelle les gens peuvent être surveillés à tout moment est 
une société qui pousse à la conformité, l'obéissance et la soumission, et c'est 
pourquoi tous les tyrans recherchent un tel système. À l'inverse, et c'est plus 
important encore, c'est uniquement dans le cadre de la vie privée, de l'intimité, 
la possibilité d'aller quelque part où nous pouvons penser, raisonner, interagir et 
penser sans le jugement ni le regard des autres, que nous pouvons explorer, 
être créatifs et exprimer notre dissidence. C'est pourquoi, si nous acceptons de 
vivre au sein d'une société dans laquelle nous sommes surveillés en 
permanence, nous acceptons de fait que l'essence de la liberté humaine soit 
complètement bridée. »

Glen Greenvald, journaliste



  

Que faire ?

« Editer des kilomètres de charte ne suffit plus. Il est 
temps d’être pragmatique et de s’entendre, non pas 
sur des grands principes, mais sur les compromis 
concrets que nous sommes prêts à concéder au 
"trilemme éthique", celui qui fait entrer en conflit vie 
privée, sécurité et transparence.»

Jean-Gabriel Ganascia, informaticien, Philosophe 



  

Que faire ?

« Il y a une véritable urgence à débattre car 
certains choix, par exemple en matière de 
reconnaissance faciale, seront irréversibles en 
termes de libertés. La difficulté actuelle est que la 
société civile numérique n’existe pas, ou pas 
encore. Il faut créer cette agora. »

Jacques-François Marchandise, Fing



  

« Vous avez un site Web qui collecte des données, par exemple via un formulaire ? Ces 
données contiennent des informations personnelles ? (Rappelez-vous que ce n'est pas 
parce que le nom de l'utilisateur n'apparait pas que ce n'est pas une donnée 
personnelle.) Eh bien, vos données seront piratées un jour, c'est certain. Si vous pensez 
que non, c'est que vous êtes plus fort en sécurité que Sony, Equifax, l'Express et Yahoo.

La question n'est donc pas d'empêcher le piratage, mais « que faire avant » et « que 
faire pendant ». Avant, vous *devez* vous habituer à récolter moins de données, 
principe déjà posé par la loi Informatique et Libertés… en 1977. Vous avez vraiment 
besoin du genre de l'utilisateur ? Et de sa date de naissance ? Et de son numéro de 
téléphone ? Et, si oui, vous avez vraiment besoin de le garder aussi longtemps ? Moins 
de données, c'est aussi moins d'ennuis POUR VOUS. »

Stéphane Bortzmeyer, ingénieur à l’AFNIC

Que faire ?



  

Que faire ?



  

Que faire ?



  

Que faire ?



  

Que faire ?

Au travail :
● on ne fiche pas, 
● on respecte les droits universels des humains, 
● on en parle, 
● on applique la RGPD et, si la loi change, 
● on résiste dans le sens de la protection des individus.



  

Que faire ?

Dans la vie privée :
● on s’informe et on informe, 
● on respecte les droits universels des humains, 
● on en parle, 
● on fait appliquer la RGPD, 
● on résiste.



  

Que faire ?

Quelques films :
● Snowden
● Citizen Four
● Nothing to hide



  

Que faire ?

Dans la vie privée et au travail :
● on utilise DuckDuck Go ou Qwant
● on utilise Mastodon, pixelfed, peertube ou diaspora
● on refuse de se faire ficher
● on demande à se faire dé-ficher
● on fait jouer ses droits.



  

Que faire ?

Dans la vie privée et au travail :
● On agit collectivement



  

Le RGPD

● Le règlement général sur la protection des 
données 
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Le RGPD
Des droits renforcés pour les individus :
● droit d’accès, 
● de rectification, 
● d’opposition, 
● d’effacement, 
● à la portabilité et 
● à la limitation du traitement.



  

Merci de votre attention !

Avez-vous des questions ? Des remarques ?
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