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Les données personnelles,
gu’est que c'est ?



Les données personnelles,
gu’est que c'est ?

Age, poids, religion, achats, lectures, pratigues
culturelles, revenus, profession, liens d’amitie,
couple pratiques sexuelles, activites de loisirs,
activités professionnelles, déplacements,
modes de déplacement, ordinateur, activites sur
le web, recherches sur le web, maladie,
humeur, sentiments,...



Les données personnelles,
gu’est que c'est ?

« toute information relative a une personne
physique identifiee ou qui peut étre identifiée,
directement ou indirectement, par référence a un
numero d'identification ou a un ou plusieurs
éelements qui lui sont propres »



Les données personnelles,
) gu’est que c'est ?

Q Prénom: 7 Une personne peut étre identifiée :

o Sexe : masclin . i

o Age: 43 » directement (exemple : nom, prénom)
@ Adresse: 5 rve de Eajzfre

gl Hti;’:;:'?;wa ou indirectement (exemple : par un identifiant (n° client), un numéro

(de téléphone), une donnée biométrique, plusieurs éléments
spécifiques propres a son identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale, mais aussi la
voix ou I'image).

@ Pacsion: Le 733

L'identification d’'une personne physique peut étre réalisée :

e a partir d’une seule donnée (exemple : numéro de sécurité sociale,
ADN)

 a partir du croisement d’un ensemble de données (exemple : une

femme vivant a telle adresse, née tel jour, abonnée a tel magazine et

Marc PELLETIER militant dans telle association)



Les données personnelles,
gu’est que c'est ?

Les données sont protegées par la loi
Informatique et libertés de 1978, le RGPD ainsi
gue la Convention n°108 pour la protection des
données personnelles du Consell de I'Europe.




Les données personnelles,
gu’est que c'est ?

« toute personne dispose du droit de decider et
de contrller les usages qui sont faits des
données a caractere personnel la concernant ».



Comment sont-elles collectées ?



Comment sont-elles collectées ?

* La plupart du temps, chacun les donne.

* On préetend que c’est parce que les gens le souhaitent.
Mais est-ce vrai ? = psychologie sociale : soumission
librement consentie, dark patern

* Formulaires diverses : association, services divers
(hopital, médecin, carte vitale, ...), écoles, banque, la
poste et divers services de livraison, collecte
automatisée, beacon,...).



Comment sont-elles collectées ?




Comment sont-elles collectées ?
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Comment sont-elles collectées ?
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Par qui sont-elles collectées ?

Entreprises « Datavores » (GAFAM, etc...),

état (services de renseignement mais d’abord par
les services ordinaires : fisc, état civil, police, ...),

service public (enseignement,...)
villes (listes électorales),
banques, entreprises commerciales, associations,...



Par qui sont-elles collectées ?

Base éleves
Fiches « S »

FNAEG : fichier national des empreintes genétique — recueillies au cours d’enquétes — 2,9
millions

AGDREF : étrangers et titres de séjour

FAED : fichier automatisé des empreintes digitales : recueillies au cours des enquétes —
6,2 millions

Dossier pharmaceutique : suivi des prescriptions et achats de médicaments 34 millions

Répertoire national d’identification des personnes physiques : 97,1 millions (Num de ss).



Pour quelles raisons sont-elles
collectées ?



Pour quelles raisons sont-elles
collectées ?

e Le commerce

* Le marketing commercial

* Le marketing politique

e La sécurité

e La santé

* La simplification administrative



Ces raisons sont-elles « bonnes » ?



Ces raisons sont-elles « bonnes » ?

Oui et non !
La simplification administrative pas opérante

Les fichiers d’adhérents : infos non pertinente (sexe, age,
CSP, etc.)

Monitoring des données de santé (« quantified self ») :
stress, erreurs.

Assurance a tarif différentiés : le contraire de I'esprit.



Cela pose-t-il des problemes ?

Oui !

Le parent qui vient indiment chercher I'adresse de son
ex conjoint a I'école.

Quand tu es sur la fin de ta batterie, le prix de ton Uber
monte.

Tu fiches les autres en postant des photos d’eux, en les
identifiant



Cela pose-t-il des problemes ?

P Fichage des Gilets jaunes & I'h - X 4

@) www leparisien.fr/sc

= [ S

POLITIQUE ECO SOCIETE  FAITSDIVERS  MAWILLE ~ SPORTS  LOISIRS  WIDEDS  PODCASTS

Fichage des Gilets jaunes a I'hépital : «<On
demande aux meédecins de rompre le secret
meédical»
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Cela pose-t-il des problemes ?

(1) Fichage des employés, lkes X

¢ @ @& h v.liberation B - % |, Rec oI @O e
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Fichade tles employes. Ikea pris la
main dans le Stic

Par Nicolas Cori — 2 mars 2012 4 00:00

Bricolage . L’entreprise suédoise aurait utilisé des [ERTTIT1:] W TWEETER

données de la police. Une enquéte préliminaire a

été ouverte a la suite d’'une plainte de FO. = -

~» Fichage des employés, lkea pris la main dans le Stic

On connait lkea pour ses meubles en kit et ses sacs bleus recyclables. Le
géant suédois du mobilier et de la décoration va-t-il devenir célébre pour
le fichage généralisé de ses salariés ? Aprés les révélations mereredi du
Canard enchainé, faisant état d’'un systéme de surveillance illégal de ses
employés, une enquéte préliminaire a été ouverte hier par le parquet de
Versailles (Yvelines). Elle faisait suite a la plainte déposée la veille par le

v Aroat FOY fintir sl enBnm Formiirrilosicn o Aanndoe nonerninnollodcs



Cela pose-t-il des problemes ?

H Syndicat Des adhérents fichés X =

c & 0] Tt -humanite.frisyndicat-des-adh

; @ el
= da ': l’ Hunlalf - Se connecler La boutique
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SYNDICAT DES ADHERENTS FICHES -

-—— |nion européenne. Le
salaire minimum décent,

”_LEGALEM ENT CHEZ FO Z"f““ = combat davenir en

Europe

Jeudi, 11 Octobre, 2018 § Sébastien Crépel
@ Elections européennes. A quoi joue

. - - . notre service public de la télévision ?
@ Cest un fichier qui la fiche mal, dont le Canard enchainé a révélé lexistence dans B

son édition d'hier. Surtout de la part d'un syndicat comme Force ouvriére, qui se
fait fort de dénoncer tout fichage illégal de salariés dans les entreprises. En fout,
126 noms de « camarades » sont affublés de commentaires peu aménes (¢ niais
», « béte», ¢ ordure », «dingue »), parfois accompagnés de lindication des
orientations philosophique, sexuelle cu polifique des personnes concernées. Un
fichier totalement illégal, donc, et rédigé par des proches de Pascal Pavageau
avant son élection en avril comme secrétaire général de FO. Tout en minimisant
le fichier, quil gualifie de simple «mémao» (sic), le leader du syndicat reconnait

Economie sociale et
solidaire. Les associations
sur la ligne de créte des
traités européens

Syndicat. Regard lucide
sur les Irois années
écoulées

2 Far mprtoain : : _— : Adeline Toullier « La
une « grave erreur», en précisant qu'il « navair jamais vu ni avalisé» cette ¢ prise g )

#Souscription pou umanité #attentat #gilets




Cela pose-t-il des problemes ?
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Une application de jogging menace la sécurité
des bases militaires

La carte mondiale du jogging, publiée en septembre, fait apparaitre des bases militaires, dont
certaines sensibles.

Par Nicolas Slx - Publlé le 29 Janvier 2018 4 20h04 - Mis & |our le 30 janvier 2018 412k

& Lecture 3 min.

Les pluslus

1 LeSénat vote la suspension
des allocations familiales
pour les parents d'éléves
absentéistes

4 Au procés Balkany, I'audience
plongée dans un océan
d'argent liquide

Des milliers de militaires utilisent Strava pour analyser leurs

3 Opération séduction de la

séances de jogging. Probléme : certains laissent fuiter sur Internet le
JoBEINg 5 SNCF face & « une pénurie de



Cela pose-t-il des problemes ?
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Accuell » Espace presse » Communiquéd de presse
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Fichiers illégaux
i) commandités par Monsanto :
ECRT AR I'Inra et le CNRS portent
plainte

Partager ce contenu

f v = @ 13 mai 2019 INSTITUTIONNEL

Imprimer

=

Comme de nombreux représentants des mondes médiatique, politique et associatif,
les noms de plusieurs chercheurs, chercheuses et dirigeants de |'lnra et du CNRS
figurent dans les fichiers &tablis par Fleishman Hillard pour le compte de la société
Monsanto.



Cela pose-t-il des problemes ?

W Labangue ING préte & toutdév ¥+

(g Q i 1t [fwww lemonde.fr/ec

e Nionde P—

Consulter
la journal

& ACTUALITES ECONOMIE VIDEOS OPINIONS CULTURE M LE MAG SERVICES Q
ECONOMIE F oy =
La banque ING préte a tout dévoiler de ses
clients
L'établi it néerlandais envisage de céder les données de ses clients a d'autres

entreprises, afin de leur permettre de mieux cibler les consommateurs. Le projet suscite une
vive polémique aux Pays-Bas.

Par lean-Fiarra Stroobant Publia le 11 mars 2014 a 15h38 - Mis & jour le 12 mars 2014 4 08h35

@ Lecture 3 min,

Les plus lus

] LeSénat vote la suspension
des allocations familiales
pour les parents d'éléves
absentéistes

liants & d'autres 4} Au procés Balkany, I'audience
plongée dans un océan
d'argent liquide

Aux Pays-Bas, on ne plaisante pas avec les atteintes a la vie privée. La
banque ING I'apprend a ses dépens, En annongant qu'il est prét a
partager les données de ses clients avec des entreprises extérieures - 3 lagarde d vue « irréguliére »



Cela pose-t-il des problemes ?

& Survelllance : la Cour Européen X+

C @ & https:/fwww.clubic.com/domatiquefvide

m Téléchargement Mateériel - Sciences & Tech Automobile Jeux-vidéo Business Bons Plans Discussions & 2.0,

Clubic / Maison connectés / Caméra de surveillance

Surveillance : la Cour Européenne

. " N LA SELECTION CLUBIC DES
des Droits de 'Homme epingle la MEILLEURS FORFAITS MOBILES
Grande-Bretagne RD free

Par Louise Millon
a le 14 septembre 2018 & 18h02 B&vou m

VOIR NOTRE SELECTION FORFAIT MOBILE

Les derniers articles

OnePlus 7 Pro vs Huawei P30 :
quel est le meilleur smartphone
autour de 700€ 7

Test du OnePlus 7 Pro : une
entrée fracassante pour le
flagship de OnePlus

Télescope : ce gu'il faut savoir
pour débuter et choisir un
| modéle

Rétro-gaming : Interview avec
Fabrice, community manager
chez Recalbox




Cela pose-t-il des problemes ?

2 Facebook a stocké en clair de

c @ i

ZDNet

& e cs 4G Monitor  Speedtest

in des Dév'  Hyperconvergence | Formation sécurité w Migration Windows 7 = Testeurs Pros

Acvueil = News = Cyberséeurité

Facebook a stocké en clair des
centaines de millions de mots de

passe ZD 'brief

Sécurité : Facebook annonce awjourd it avoir découvert gue les mots de passe de plusieurs Lactualité IT &
millions dutilisateurs ont été stockés par erreur en clair au sein de leur systéme. Facebook évalue telco en
le nomnbre de mots de passe affectés entre 200 ef 600 millions,

Par Louis Adam | Jeudl 21 Mars 2019
. Suivre @zdnetfr

Le ZD'brief de ZDNet fr

Facebook annonce dans un communigué qu'une erreur au sein de son systéme découvert en début 5 ;
France Telecom en procés, Fireft

d'année 2019 aurait conduit & stocker en clair des millions de mots de passe utilisateurs. Ceux-ci
appartiennent & des utilisateurs du réseau social Facebook, mais aussi Instagram ou encore Facebook 000 B00
Lite, une version de Facebock destinée aux utllisateurs disposant d'une falble bande passante. Le i i

systéme aurait stocké par erreur les mots de passe des utilisateurs en clair, une erreur découverte ) ° G_Is)

lors d'une investigation interne de Facebook au mals de janvier 2019,

A la une de ZDNet

Vs s lues




Cela pose-t-il des problemes ?
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Piratage de Yahoo! : les réponses a vos
questions

L'entreprise a annoncé jeudi que 500 millions de comptes de ses utilisateurs avaient été
piratés. De nombreuses données personnelles ont ainsi été dérobées.

Publié le 23 septembre 2016 4 10h14 - Mis 4 jour le 23 septembre 2016 4 16h24

@ Lectura 5 min,

Les plus lus

] LeSénat vote la suspension
des allocations familiales
pour les parents d'éléves
absentéistes
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Yahoo! avoue un troisiéme
piratage massif

Par @ Elsa Trujillo | Publié le 02/03/2017 & 15:46




ela pose-t-il des problemes ?

HIi La CNIL découvre 4 fichiers il
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i Blogs

B R.O T H E R : & \ Le blog de Jean-Marc Manach,

¥ . 4 » S journaliste
Qui surveillera les surveillants ? %

Four en finie aved les licencle

14 octobre 2010

La CNIL découvre 4 fichiers illégaux a la gendarmerie

Le fichier des Roms de la gendarmerie n'existe plus. |l était ilégal, faute Interviews & docus TV, en #replay
d'avoir été déclare a la CNIL, mais il a été détruit, en 2007. De la surveillance de masse a la paranoia
généralisée

Pourguoi (el comment) ce blog vous « surveille »
Comment protéger ses sources 7
A propos | Contact / In English + Mes livres :

Lors des controles gu'elle a effectués, la semaine passée, dans les deux services
impliqués dans ce fichier, la CNIL a cela dit découvert I'existence de quatre autres
fichiers, eux aussi « illégauxs .

Elle a aussi constateé que la gendarmerie abusait de la qualification de « Roms« , |
entre autres « origines ethniques« . ce qui, I& aussi, constitue une violation de la
loi informatique et libertés.

La gendarmerie, de son cdté, a annoncé sa volonté de disposer d'un fichier type u'( __:'} L 2
« Edviges , afin de pouvoir remplir les missions de renseignement qui lui sont




Cela pose-t-il des problemes ?

. vous Btes « vidéoprot. X

h-france.org

IMPRINER ACCUEIL > LIBERTES/ DEMOCRATIE > VIDEDSURVEILLANCE > Sourlez, vous Btes « vidéaprobéghs » | Q. RECHERCHER

23.03.2010

SOURIEZ, VOUS ETES ey
« VIDEOPROTEGES » ! 120:

DE 1898 A NOS JOURS...
MISSIONS DE LA LOH

Communiqué LDIT

TEXTES FONDATEURS
La semaine derniére, cinqg pompiers catalans ont été présentés a des ORGANISATION ET STATUTS
millions de téléspectateurs comme des assassins de policiers : ils avaient TEXTES DE LA LOH

DEFENDRE YOS DROITS

été filmés a leur insu, 3 Dammarie-les-Lys, dans un supermarché ot ils it il
CONCOURS “ECRITS POUR LA

aisaient leurs courses en parlant entre eux... le catalan. Les fins limiers 4

f t1 parlant ent le catalan. Les fins 1 ERATERNITE

qui avaient récupéré la bande de vidéosurveillance de cette entreprise CINE, THEATRE < A VOIR |
privée (destinée a « protéger » le commercant contre les chapardages, DFFRES DE STAGES / EMPLOIS

chacun I'avait compris) n’ont pas hésité a4 prendre le catalan pour du
basque, ni & considérer que parler basque en public signait une .
appartenance & ETA (les terroristes étant bien sir si stupides qu'ils ;'
N
o L

parlent toujours des langues étrangéres en public...).

Ces cinq pompiers ont eu plus de chances de survie que le touriste
brésilien tué « par erreur » par la police dans le métro de Londres en
2005 parce que la caméra de vidéosurveillance I'avait montré avec... un
sac & dos « suspecl ». Mais il est peu probable qu'ils reviennent de sitét

en France pour une autre formation de lutte contre le feu. Il est méme




Cela pose-t-il des problemes ?
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Cela pose-t-il des problemes ?

BLACK MIRROR Social Status

Scores Include:

Season 3, Episode 1 “Nosedive”

Now A Reallty In Chlna
People with a low “social status” rating
are banned from using transportation




Cela pose-t-il des problemes ?
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En Chine, le fichage high-tech des citoyens

Pékin fait appel aux nouvelles technologies pour établir des listes noires, du dissident au
mauvais payeur.

Par Brice Pedrolatti -~ Publia la 17 avril 2018 & 11h20 - Mis & jour la 11 avril 2018 & 1Th20

(@ Lecture & min.

Article réservé aux abonnés

‘éeran d'une caméra de survel e qui feurnit des détails sur les personnes
. & Pekin, an octobra 2017. THOMAS PETER/REUTERS

Lavocat chinois Liang Xiaojun a pris I'habitude d'étre retenu avant




Cela pose-t-il des
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O Espace Santé

Incendie de Notre-Dame de Paris

SANTE

Nutrition

SCIENCES
AVENIR

Nature

Animaux

Allergles Cancer Cerveau & psy Coeur & cardlo Dermato Dlabate

Jumeaux de I'espace Mémoire

High-Tech

problemes ?

5'AHOMNER DES 1€

Archée Fondamental

E-santé Grossesse Gynéco V

Podcasts

Chine : vers un profilage génétique "orwellien"?

Par Astrid Saint Auguste [e 09.08

REVUE DE PRESSE ASIE. Le gouvernement chinois préléve
systématiquement des échantillons de sang des Ouighours ; des rats
affameés ont envahi des villages birmans ; des conseils pour profiter au
mieux d'Angkor, chasser I'anxziété des enfants de Fukushima avec le rire....

+ LUS

Agriculture bio : le casse-téte

4 - de la bouillie hordelaise
7

- Les mystéres des galaxies
H cachées

ST Facebook durcit les régles des

P30 vidéos en direct aprés
“idlk Christchurch

Chef Raoni, écrans solaires et

vision en couleurs : I'actu des
sciences en ultrabréves




Cela pose-t-il des problemes ?
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ENQUETE

Police: le logiciel d'anticipation des crimes
face a ses détracteurs

Par Emmanuel Paquette,
publié le 08/02/2018 a 13:00
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Facebook : un “bug” activait la caméra de votre
iPhone lorsque vous utilisez I’application

Ce souci devrait étre répare aujourd’hui et ne touche que les iPhone tournant sous i0S 13.2.2

Par Mathilde Rochefort
Publié le 13 novembre 201
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Reconnaissance faciale : « C'est un outil de
surveillance de masse qui va déshumaniser les
rapports sociaux », estime la Quadrature du Net

INTERVIEW Benjamin Sonntag, co-fondateur de la Quadrature du Net, explique a « 20 Minutes » pourguoi la mise en place de

dispositifs de reconnaissance faciale un peu partout en France peut s'avérer trés dangereuse pour les citoyens
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Cela pose-t-il des problemes ?

ans@ :
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- 6 OCTOBRE 2018

Votre base de donnees avec
des informations personnelles
sera piratee

Stéphane Bortzmeyer ®

ﬁ@f&%iiiii Retrouvez les vidéos de toutes nos conférences
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« Les talibans ont mis la main sur du materiel biométrique
ameéricain »: pourquoi c’est inquiétant pour de nombreux Afghans

Belén Zarate Garay  20-08-21
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CHRONIQUE Alibaba : « Il est impensable pour
Pr— Pékin qu’une entreprise privée
détienne plus de données sur ses
concitoyens que lui »

Le gouvernement chinois poursuit son offensive contre les puissants géants de I'lnternet, et
notamment Ant Financial, la filiale financiére d’Alibaba, constate Philippe Escande,
éditorialiste économique au « Monde ».

Publié le 13 septembre 2021 4 11h29 - Mis a jour le 13 septembre 2021 217h21 | @ Lecture 1 min.




Cela pose-t-il des problemes ?

ﬁ Cours : LP USETIC - Analys: % Articles du journal Le Mon X Les soldats frangais victim: X Alibaba : « Il est impensab X m « La 5G ne va résoudre au: X La reconnaissance faciale = X + - O x

C O B https://www.lebigdata fi/reconnaissance-faciale-bientot-interdite-ue B — 100%| 4+ &3 © £+ 0 @ @ @‘J

) lehiguarar

Business ~  Analytics + Cloud ~ Cybersecuritée ~ Quantique ! 5G Formations ~ Evenements Entreprises Livres blancs

# Accueil > Intelligence artificielle > La reconnaissance faciale bientét interdite dans I'UE ?

Livres blancs

Bechtle - Livre blanc La
nouvelle ere du teletravail :
tendances du travail
distribue

[Enquéte] Cybersecurite: la
France est-elle a |la hauteur ?

HTTP : guide complet sur le
| N protocole essentiel au
Q W@ . fonctionnement du Web

———

La reconnaissance faciale bientot o
interdite dans I’'UE ? —

12 octobre 2021

& Eina o in2021 WM Inteligence artificiclle M Ec o Data, comment la mettre au service de
Eling O 2 elligenc cielle Ecrire un cc aire e e e S T s
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Politique

Paris 2024 : pas de reconnaissance faciale aux JO

INFO LE PARISIEN. Cette technologie qui fait polémique ne sera pas utilisée en 2024.
Le gouvernement a tranché pour éviter un proces en surveillance généralisée.




Cela pose-t-il des problemes ?
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Yous etes filmes Dans la meme rubriyue
JO e Paris 2024 : le youvernement ahantonne
Ia reconnaissance faciale

JO Paris 2024 dossier ~

L

Un temps évoquée, sujet & polémique, la reconnaissance faciale ne devrait finalement pas étre

utilisée par les autorités lors des Jeux olympiques de Paris en 2024.

A

Casserolade en piein conseil municipal :
le maire de Saint-Eflenne porte plainte

31 mai 2023

La Défenseure des droits demande la suppression de
I'amende forfaitaire délictuelle
Police / Justice 31 mai 2023
L Lobby du tabac : les multiples écrans de fumée d'une
1 puissante industrie
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SPORT - JEUX OLYMPIQUES DE PARIS 2024

JO 2024 : la reconnaissance faciale ne sera pas
expérimentée durant les Jeux

Le ministére des sports a déclaré que le recours 4 la reconnaissance faciale était exclu parle
projet de loi relatif a 'organisation des Jeux, Seules seront utilisées des caméras de
vidéoprotection usant d'algorithmes « intelligents ».

Le Monda

Pubdlié fe 23 novernbre 2022 4 14h51, modifid le 23 novernbre 2002 4 18h66 - 3 Lecture 1 min.

[ Ajouter avos sélections &>

Le projet de loi relatif & l'organisation des Jeux olympiques et

paralympiques (JOFP) 2024, qui devrait &re soumis au Parlement
dans quelques semaines, « exclut fotalement et explicitement le
recours 4 la reconnaissance faciale », a déclaré le ministére des sports
et des JOP au Parisien, mercredi 23 novembre.

Edition du Jour

Dateé du jewdi 1 juin

Sfe Monde

Depuis plusieurs semaines, divers acteurs du dossier olympique,

coLé pouvoirs publics, assuraient qu'il n'y aurait pas de recours a
cette technique durant I'événement de I'été 2024, Mais rien n'avait
encore été officialisé, d’autres voix défendant, en coulisses, son
usage, s'appuyant notamment sur un rapport sénatorial qui invitait

Le défi du patron de Wagner a I'Etat russe
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Livre Blanc : Comment
surmonter les obstacles du
Cloud hybride 7

Pour quelles raisons adopter
le cloud computing ?

Livre Blanc : Les derniéres
solutions d’lA dans les
technologies de
reconnaissance d'image

JO 2024 : |e parlement approuve

" i Webinaires

la reconnaissance faciale, tout

H Webinar Replay] - Cybercriminalité : Quelle
savo I r stratégie adnplejr et comment implémenter

une stratégie Zero Trust 7

& Elnas @ 2rars 2023 B Intelligence ar ® Ecrirg unc
Le parfement a-t-if approuvé fa reconnaissance faciale pour les JO 2024 7 La Formation gratuite en ligne : Découvrez
reconnaissance faciale en soi, non, mais plutét la vidéosurveillance par 1A, Les gratuitement les services de bases de
défenseurs des droits de 'homme estiment néanmoins que cette technologie implique daonnées et d'analyse dans Microsoft Azure Ny

toujours de graves problémes de confidentialité.

[J-1] Afterwork avec Adobe : Et sl vous
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Cela pose-t-il des problemes ?
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Les amendes s'accumulent, mais les pratiques demeurent. Malgré une O quotidienne

amende de 20 millions d'euros et une injonction prenoncée en France, la Ll hebdomadaire

société Clearview conserve ses pratiques sur la reconnaissance faciale et

la collecte des visages en ligne. La Cnil vient de prononcer une autre Smartphones, numérique,

sanction. En vain ? cryptomonnaies, métaverse : ne manguez
pas une miette de linnovation

s d'amende en technologigue, ses moments de grace et

Les sanctions contre Clearview Al s'empilent. 20 millions d'eurc

Gréce. 20 millions d'euros également en ltalie. Prés de 9 millions d'euros au ses échecs annoncés, en recevant chaque
Royaume-Uni. Et encore 20 millions d'euros en France, sur décision de la matin notre newsletter tech.
Commission nationale de linformatique et des libertes (Cnil). C'etait en octobre  Gérer mes newsletters

dernier.

[32)
L'autorité hexagonale vient d'ailleurs d'en remettre une couche, ce mercredi 10 “
rmai, en infligeant une sanction complémentaire.

Cette peine s'éléve 3 5,2 millions d'euros. Elle est la conséquence de absence

de mise en conformité de Clearview Al aprés linjonction de la Cnil. Dans sa e % qs
décision initiale, Uautorité avait fixé une astreinte pouvant atteindre jusqu'a 100 A llte
000 euros par jour de retard, qui se déclenchait deux mois aprés la date de son

injonction. Mais Clearview Al n'a pas cillé,

w Al ont é

Les activ

e Clearvi té au grand jour en 2020, avec une
enquéte démontrant que lentreprise aspire toutes les photos qu'elle trouve sur
le net pour entrainer ses algorithmes de reconnaissance faciale. Sa base de
données regroupe, selon la firme, plus de 30 milliards de pholtos montrant des
visages. La société dit avoir un ciblage exact & plus de 99 %.

1]
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« Les solutions existent pour
construire un Web décentralisé et
démocratique dans le monde de
I'aprés-Covid-19 »

Un collectif d’acteurs du numérique, de I'entreprise, du syndicalisme et des collectivités
locales plaide, dans une tribune au « Monde », pour rendre possible I'échange de données, afin
de briser le monopole des géants du numeérique.

0 a 1ThAD - Mie & iour la 07 naveribra 0000 4 1ARD2 1 M | actira A min

Puhblia la 20 novamhbra 2000 a



Cela pose-t-il des problemes ?

Les algorithmes ne sont ni éthiques, ni heutres, ni
scientifiques, ni parfaits,

Ce sont des réponses a commandes humaines,
realisées par des humains,

C’est difficile d’effacer des donnees numérigues,

Le traitement informatique, c’est I'industrialisation du
traitement des données a grande échelle.



Que faire ?



Que faire ?

« Une sociéteé dans laquelle les gens peuvent étre surveillés a tout moment est
une sociéte qui pousse a la conformité, I'obéissance et la soumission, et c'est
pourquoi tous les tyrans recherchent un tel systéme. A l'inverse, et c'est plus
Important encore, c'est uniquement dans le cadre de la vie privée, de l'intimite,
la possibilité d'aller quelque part ou nous pouvons penser, raisonner, interagir et
penser sans le jugement ni le regard des autres, que nous pouvons explorer,
étre creatifs et exprimer notre dissidence. C'est pourquoi, si nous acceptons de
vivre au sein d'une société dans laquelle nous sommes surveillés en
permanence, nous acceptons de fait que I'essence de la liberté humaine soit
completement bridee. »

Glen Greenvald, journaliste



Que faire ?

« Editer des kilometres de charte ne suffit plus. Il est
temps d’étre pragmatique et de s’entendre, non pas
sur des grands principes, mais sur les compromis
concrets que nous sommes préts a concéder au
"trilemme éthique", celui qui fait entrer en conflit vie
privee, sécurité et transparence.»

Jean-Gabriel Ganascia, informaticien, Philosophe



Que faire ?

« Il'y a une véritable urgence a debattre car certains
choix, par exemple en matiere de reconnaissance
faciale, seront irreversibles en termes de libertes.
La difficulté actuelle est que la societe civile
numerique n’existe pas, ou pas encore. Il faut créer
cette agora. »

Jacques-Francois Marchandise, Fing



Que faire ?

« Vous avez un site Web qui collecte des données, par exemple via un formulaire ? Ces
données contiennent des informations personnelles ? (Rappelez-vous que ce n'est pas
parce que le nom de ['utilisateur n'apparait pas que ce n'est pas une donnée personnelle.)
Eh bien, vos données seront piratées un jour, c'est certain. Si vous pensez que non,
c'est que vous étes plus fort en sécurité que Sony, Equifax, 'Express et Yahoo.

La question n'est donc pas d'empécher le piratage, mais « que faire avant » et « que
faire pendant ». Avant, vous *devez* vous habituer a récolter moins de données,
principe déja posé par la loi Informatique et Libertés... en 1977. \Vous avez vraiment
besoin du genre de l'utilisateur ? Et de sa date de naissance ? Et de son numéro de
telephone ? Et, si oui, vous avez vraiment besoin de le garder aussi longtemps ? Moins
de données, c'est aussi moins d'ennuis POUR VOUS. »

Stéphane Bortzmeyer, ingénieur a I’AFNIC



Que faire ?

These progra
were never
about terrorism:

they're about
economic
spying, social
control, and
diplomatic
manipulation.

They're about
power.

-



Que faire ?

: Google se volt proposer lancie X -+

@ ] h v francetvinfo.frimor

&/ Monde / Europe / Allemaane

Google se voit proposer I'ancien QG de la
Stasi pour y installer son siege a Berlin

Le géant de l'internet a di renoncer & s'implanter dans une friche industrielle de I'cuest de
la capitale allemande face a la colére d'un collectif d'habitants baptisé "Fuck off Google”.




Que faire ?
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Que faire ?
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Roulez, vous étes pistés

& Ternps de lecture : 2 min

. Julien Lausson




Que faire ?

Au travall .

on ne fiche pas,

on respecte les droits universels des humains,

on en parle,

on appligue la RGPD et, si la loi change,

on resiste dans le sens de la protection des individus.



Que faire ?

Dans la vie privée :

on s’informe et on informe,

on respecte les droits universels des humains,
on en parle,

on fait appliguer la RGPD,

on resiste.



Que faire ?

Quelgues films :
* Snowden
* Citizen Four
* Nothing to hide



Que faire ?

Dans la vie privée et au travalil :

on utilise DuckDuck Go ou Qwant

on utilise Mastodon, pixelfed, peertube ou diaspora
on refuse de se faire ficher

on demande a se faire dé-ficher

on fait jouer ses droits.



Que faire ?

Dans la vie privee et au travall
* On agit collectivement



Le RGPD

* Le reglement général sur la protection des
données



La structure Ressource

CNIL.

Protéger les données personnelles, accompagner l'innovation,
préserver les libertés individuelles




Le RGPD
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ﬂ' > Comprendre le RGPD

Comprendre le RGPD

Le réglement général sur la protection des données (RGPD) responsabilise
les organismes publics et privés qui traitent leurs données. Vous collectez ou
traitez des données personnelles ? Adoptez les bons réflexes !

De quoi parle-t-on ? Les bons réflexes

Donnée personnelle, traitement de données, Collecter et traiter des données person
s iy i . g E > BESOIN D'AIDE
RGPD, de quoi s'agit-il ? Etes-vous concerné ? impligue de prendre des mesures pour g4

une utilisation de ces données respectueuse de la



Adopter les six bons réflexes

Ces 6 reflexes reprennent des notions ou
principes gui peuvent vous étre utiles pour
sensibiliser votre entourage professionnel a
la protection des données personnelles.



Adopter les six bons réflexes

1 - Ne collectez que les données vraiment nécessaires pour
atteindre votre objectif.

* Les données sont collectées pour un but bien déterminé et
|égitime et ne sont pas traitées ultérieurement de facon
incompatible avec cet objectif initial.

©

INSCRIPTION CRECHE

= Now

= PRéNOM * Le principe de finalité limite la maniere dont vous pourrez
(= maiL utiliser ou réutiliser ces données dans le futur et évite la
I Reticio collecte de données « au cas ou ».

* Le principe de minimisation limite la collecte aux seules
données strictement nécessaires a la réalisation de votre
objectif.



Adopter les six bons réflexes

2 - Soyez transparent

Les individus doivent conserver la maitrise des données
qui les concernent.

* Cela suppose gu’ils soient clairement informés de
I"utilisation qui sera faite de leurs données des leur
collecte.

* Les données ne peuvent en aucun cas étre collectées a leur
insu.

* Les personnes doivent également étre informées de leurs
droits et des modalités d’exercice de ces droits.



Adopter les six bons réflexes

3 - Organisez et facilitez I'exercice des droits des
personnes

* Vous devez organiser des modalités permettant aux
ersonnes d’exercer leurs droits et répondre dans

es meilleurs délais a ces demandes de consultation
ou d’acces, de rectification ou de suppression des
données, voire d’opposition, sauf si le traitement
répond a une obligation légale (ﬁar exemple, un
administré ne peut s‘'opposer a figurer dans un fichier
d’état civil).

* Ces droits doivent pouvoir s’exercer par voie
électronique a partir d’'une adresse dédiée.




Adopter les six bons réflexes

4 - Fixez des durées de conservation

* Vous ne pouvez pas conserver les données
indéfiniment.
* Elles ne sont conservées en « base active », c’est-a-dire

la gestion courante, que le temps strictement
nécessaire a la réalisation de l'objectif poursuivi.

* Elles doivent étre par la suite détruites, anonymisées
ou archivées dans le respect des obligations légales
applicables en matiere de conservation des archives
publiques.




Adopter les six bons réflexes

5 - Sécurisez les données et identifiez les risques

* Vous devez prendre toutes les mesures utiles pour
garantir la sécurité des données : sécurité physique
ou securité informatique, sécurisation des locaux,

G ) armoires et postes de travajl, gestion stricte des

i habilitations et droits d’acces informatiques.

* Cela consiste aussi a s'assurer que seuls les tiers
autorisés par des textes ont acces aux données.

* Ces mesures sont adaptées en fonction de |a
sensibilite des données ou des risques qui peuvent
peser sur les personnes en cas d’incident de sécurité.




Adopter les six bons réflexes

6 - Inscrivez la mise en conformité dans une démarche
continue

* La conformité n’est pas gravée dans le marbre et figée.

* Elle dépend du bon respect au quotidien par les agents,
a tous les niveaux, des principes et mesures mis en
oeuvre.

* Veérifiez régulierement que les traitements n‘ont pas
évolué, que les procédures et les mesures de sécurité
mises en place sont bien respectées et adaptez-les si
besoin.

Iconographies issues du site web de la CNIL (promis, je les rendrais)



Merci de votre attention

Avez-vous des questions ? Des remarques ?
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